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CÓMO EVITAR 
ESTAFAS CON IA 

DEFINICIONES CLAVE 

Deepfakes 
Vídeos o imágenes que imitan 
digitalmente a una persona 
haciendo o diciendo algo 

Clonación de voz / Deepfakes de audio 
Imitación digital de la voz de una persona 

Suplantación de ID de llamada 

Alterar la información del identificador de 
llamada para engañar al destinatario 

LA IA EN LAS ESTAFAS: CÓMO SE UTILIZA 

Suplantar a famosos, 
familiares y amigos. 

Suplantar empresas como 
UPS, FedEx, bancos y 
Amazon. 

Crear perfiles falsos para 
engañar y estafar a 
personas con estafas 
románticas, incluida la 
conocida como Pig 
Butchering. 

Hacerse pasar por 
funcionarios públicos de 
Hacianda, la Seguridad 
Social o fuerzas de 
seguridad.

PRINCIPALES TIPOS DE FRAUDE 

Deepfakes de audio: 
Los estafadores recurren a la clonación de voz para hacerse pasar por 
familiares (como en el engaño del abuelo), autoridades (agentes de 
Hacienda o policÍa) o amigos y así solicitar dinero. También pueden grabar 
la voz de una víctima para acceder a cuentas protegidas por sistemas de 
reconocimiento de voz. Estas técnicas aprovechan la psicología y el 
miedo para manipular y disminuir el sentido critico. 

Deepfakes de vídeo: 
Los estafadores pueden utilizar vídeos falsos para hacerse pasar por 
familiares o amigos en apuros, igual que en las estafas por audio. También 
pueden imitar a famosos para promocionar inversiones fraudulentas. Está 
demonstrado que la gente es menos propensa a sospechar de una estafa 
cuando ve a una celebridad implicada. 
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CONSEJOS ÚTILES PARA DETECTAR ESTAFAS CON IA 

Verifica la identidad 
Mantén una actitud critica ante llamadas o mensajes que no esperabas. No 
confíes en la identificación de llamada, ya que puede ser falsificada. Busca los 
datos de contacto oficiales y comunicate para asegurarte de que sean legitimos. 

Establezca una "Frase Segura" 
Crea una palabra o frase secreta con personas cercanas para confirmar 
indentidades en situaciones de emergencia. Evite usar información que pueda 
encontrarse en el internet sobre ti o tu familia, como nombres de calles, 
ciudades escuelas. Antes de realizar cualquier transferencia de dinero, solicita 
siempre la frase de seguridad. 

Cuelga y vuelve a llamar 
Si recibes una llamada solicitando dinero, cuelga y llama directamente a la 
persona o entidad untilazando un número que hayas verificado tú mismo. 

Presta atención a las señales de alerta 
• Solicitudes de pago mediante criptomonedas o mensajeros en efectivo 

• Insistencia en que actúes de  manera inmediata 

• Personas no registradas o sin licencia que prometen grandes beneficios 
usando IA 

• Fallos en el vídeo o audio, o cualquier otro indicio de manipulación 

Protéjase 
• Deja que las llamadas desconocidas se dirijan al buzón de voz para evitar la 

clonación de voz 

• Mantén tus redes sociales privadas para limitar la información que puedan 
usar los estafadores 

• Investiga antes de confiar en una recomendación de celebridad y tomar 
una decisión de compra 

DENUNCIA LA ESTAFA O EL 
DELITO 

Tu comisaría local 

Departamento de Justicia de Nuevo 
México 
https://nmdoj.gov/get-help 

Comisión de Securities Y Cambio 
https://www.sec.gov 

Centro de Denuncias de Delitos en 
Internet 

https://complaint.ic3.gov 

DIVISIÓN DE SECURITIES DE 
NUEVO MÉXICO 
Ofrece apoyo en la investigación o 
derivación de casos relacionados con 
fraude de inversiónes 

Formación para prevenir fraudes 
financieros 

Teléfono: 
1-800-704-5533 

En línea: 
RLD.nm.gov/redflags 
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La Comisión de Securities y Cambio (SEC) federal dispone de una base de datos gratuita en linea de 
asesores de inversión registrados. Puede consultar una firma de asesoría y revisar el formulario 
presentado ante la SEC, que incluye información sobre la empresa y posibles eventos disciplinarios 
relacionados con el asesor y su personal clave. Además, consulta con la División de Securities de 
Nuevo México para verificar si una persona está autorizada como profesional financiero y si ha sido 
objeto de acciones disciplinarias previas. 

Realice transacciones solo con correadores y asesores finacieros autorizados, y comunique cualquier 
sospecha de fraude de inversiones a la División de Securities de Nuevo México. Una simple llamada 
puede proteger su seguridad financiera y evitar que otros sean victimas. 

https://nmdoj.gov/get-help/
https://www.sec.gov/
https://www.rld.nm.gov/securities-division
https://complaint.ic3.gov/
https://complaint.ic3.gov
https://nmdoj.gov/get-help



